TEGEN DE ZIONISTISGHE OORLOGSMACHIN
EEN PRAKTISCHE HANDLEIDING




WELKOM

Welkom en bedankt om hier te zijn. Deze praktische handleiding dient als hulpmiddel .
om je eigen directe actie tegen de zionistische oorlogsmachine in Belgié te
organiseren. Lees deze handleiding aandachtig door en veel succes.

VEILIGHEID IS BELANGRUK.

Basisprincipes van digitale veiligheid:
- Gebruik altijd een Tor-browser,

- Doe al je onderzoek met een VPN

- Gebruik goede wachtwoorden voor de tools die je gebruikt, die nooit automatisch
op je computer worden opgeslagen (onthoud zel).

En nog belangrijker met betrekking tot veiligheid:

Schep niet op over wat je van plan bent of hebt gedaan. Bespreek het niet in cafés
of op feestjes, zelfs als je onder vrienden lijkt te zijn. Spreek elkaar erop aan als je
dit ziet gebeuren. )

STAP1 - VORM EEN AFFINITEITSGROEP

Een affiniteitsgroep is een autonome groep die actie onderneemt. Het is
cruciaal dat je alleen mensen uitnodigt die je goed kent en vertrouwt om deel
uit te maken van je affiniteitsgroep. Hoe kleiner de groep, hoe veiliger: 4 tot
8 personen is een ideaal aantal, maar sommige acties kunnen ook met 2 of 3
personen worden uitgevoerd. f

Als je eenmaal een groep hebt gevormd,-bedenk dan een naam. Je kunt de
naam van een Palestijnse vrijheidsstrijder gebruiken, een woordspeling of
iets anders dat passend is.

Je communiceert met elkaar via Signal. Lees de richtlijnen voor digitale
veiligheid en het einde van deze handleiding zorgvuldig door om Signal op
een veilige manier te gebruiken.

Maak een Proton e-mailadres of een ander versleuteld adres aan. Dit is
cruciaal voor het versturen van informatie over je actie naar Stop Arming

Israel.

Meer hierover later in deze handleiding.



STAP 2 - KIES EEN DOELWIT

Nu je je groep hebt, kiés je een doelwit.

Ga naar www.stop-arming-israel-belgium.com voor een lijst van bedrijven die
banden hebben met OIP/Elbit of op een andere manier betrokken zijn bij de
productie of doorvoer van militair materieel van Belgié naar Israé€l. Deze lijst wordt
regelmatig bijgewerkt. '

Al deze doelwitten zijn medeplichtig aan -genocide. Door de kosten van hun
samenwerking met de Zionistische oorlogsmachine met onze acties.voldoende te
verhogen, dwingen we hen om hun samenwerking met de Israélische
wapenindustrie te heroverwegen.

Houd bij het kiezen van je doelwit rekening met waar je woont om de planning en
verkenning te vereenvoudigen entransportkosten te besparen.

Ben je gevestigd in Frankrijk? Hier vind je een (niet-uitputtende) kaart met meer
dan 170 locaties van Franse wapenfabrikanten die medeplichtig zijn aan Israél.

STEP 3 - BEREID JE VOOR OP JE AGTIE

1.5COUTEN

Bij de voorbereiding van een actie is het essentieel om je doelwit goed te kennen
en te verkennen. Doe dit zo discreet mogelijk, zodat je niet ter plekke wordt betrapt
of na je actie wordt geidentificeerd. Hoe je je moet gedragen, hangt af van waar je
doelwit zich bevindt. ‘ e

Zorg ervoor dat je telefoon tijdens het verkennen altijd in vliegtuigmodus staat,
zodat je achteraf niet via je telefoonsignaal kunt wWorden geidentificeerd.

Als je doelwit zich in het centrum van de stad bevindt, is er niets verdachts aan om
met een vriend of alleen een wandeling te maken en een camera tevoorschijn te
halen om de locatie te fotograferen. Maar als je met een selfiestick door een
industriegebied loopt, trek je waarschijnlijk de-aandacht.

Als je naar locaties in meer landelijke gebieden gaat, neem dan een hond mee om te
wandelen. Of trek sportkleding aan en ga hardlopen of fietsen. Zorg ervoor dat je
een overtuigend verhaal hebt waarom je daar bent, voor het geval iemand je .iets
vraagt (op zoek naar een verdwaalde kat, geocaching, enz.).
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Je kunt ook met een auto verkennen, maar zorg ervoor dat je maar €én keer -
langsrijdt en alle benodigde informatie in één keer verzamelt, zodat je kenteken
niet meerdere keren op camera verschijnt.

Als je gaat verkennen, is het goed om foto's.te maken, maar houd rekening met het
volgende: ; : :

« Maak foto's rechtstreeks in Signal. Op die manier laten ze geen digitale spore
achter op je telefoon. Denk eraan: zet je telefoon in vliegtuigmodus. De foto's
worden verzonden zodra je weer verbinding hebt.

« Trek geen ongewenste aandacht door foto's of video's te maken. Wees snel of
houd je telefoon in een positie waarin het niet duidelijk is dat je foto's maakt. Je
kunt bijvoorbeeld langs het doel lopen, fietsen of rijden terwijl je telefoon filmt,
in plaats van stil te staan. Of doe alsof je een foto maakt van iets anders met het
doel op de achtergrond.

Als je je verkenning lang voor de actie uitvoert, plan dan vlak voor de actie een
tweede verkenning om te controleren of er belangrijke veranderingen ter plaatse
zijn.

2. ONLINE RESEARCH

Voordat je naar het stadscentrum gaat of je hond uitlaat, is het altijd de moeite
waard om eerst online op verkenning te gaan. Zo krijg je een beter beeld van wat je
tijdens je actie kunt doen en wat je tijdens je verkenningsmissie moet uitzoeken,
zonder al te veel risico's te nemen.

Gebruik naast Google Maps ook Google Earth of kaarten zoals Bing en Mapillary, die
soms aanvullende informatie bieden. Doe dit indien mogelijk met een veilige
browser en VPN. Google Maps werkt soms niet met Tor, maar zorg ervoor dat je een
browser gebruikt waarbij je niet bent ingelogd bij Google" (Mullvat is een goed
alternatief). : :

Vertrouw niet alleen op online informatie, want bedrijven veranderen voortdurend
dingen en online kaarten zijn niet altijd up-to-date. Niets gaat boven een
persoonlijk-bezoek om je goed voor te bereiden.

CHEGK WAT JE ZEKER
- MOET OPZOEKEN OP DE
Z, VOLGENDEPAGINA 3




Belangrijke informatie om te achterhalen

Beveiligers - Hoeveel beveiligers zijn er? Staan ze stil of bewegen ze zich? Binnen of
buiten? Waar letten .ze op? Wat kunnen ze zien? Welke straat? Wat zijn hun
dienstroosters - het is beter om de momenten waarop ze van dienst wisselen te
vermijden, omdat er dan meer beveiligers ter plaatse zijn. Blijven de beveiligingsteams
op het terrein of proberen ze de ingangen van buitenaf te bewaken? :

Werknemers - Hoeveel mensen lijken er op de locatie te werken? Kun je auto's tellen?
Wat zijn de werktijden? Zijn er momenten waarop veel mensen het gebouw verlaten of
binnenkomen? Werken ze 24/77?

Camera's - Posities? Aantal camera's? Waar zijn ze op gericht, wat kunnen ze zien? Het
is vaak niet mogelijk om buiten het zicht van camera's actie te ondernemen, dus het is
cruciaal om anoniem en onherkenbaar te blijven.

Ingangen - Hoeveel toegangspunten zijn er tot een terrein of gebouw? Let ook op
nooduitgangen. Wat voor soort sloten zitten er op de deuren en hoe kun je ze indien
nodig openen?

Omgeving - Wat bevindt zich in de omgeving van het doelwit? Buren of andere locaties?
Hebben de omliggende gebouwen bewakers? Of op welke momenten van de dag zijn er
mensen aanwezig in de omliggende gebouwen?

Alarmen - Is er een alarm? Wat kan een alarm activeren? Alles wat een alarm kan
activeren, moet als laatste worden gedaan.

Politie - Waar zijn de dichtstbijzijnde politiebureaus? Wordt er in het gebied
gepatrouilleerd? Op bepaalde tijden? Zijn er onopvallende auto's in het "gebied?
Voetpatrouilles? Schat de responstijd van de politie in.

Parkeren - Waar kun je voor, na en tijdens de actie parkeren? Het is bel-angrijk om -
parkeerplaatsen te vinden die niet door camera's worden bewaakt en waarvoor geen
parkeerkaart nodig is.

Vervoer - Kun je met het openbaar vervoer naar de locatie komen? Zijn er plaatsen
zonder camera's (een park, een open veld) waar je je kunt omkleden, zodat je niet door
camera's in het openbaar vervoer wordt gezien?

Vluchtwegen - Hoe kun je de locatie verlaten zonder door camera's te worden gezien? -
Zijn er fietspaden, velden of bossen waar je kunt verdwijnen zonder té worden gevolgd?
Zijn er openbare ruimtes (stations, winkelcentra) waar je je tussen de menigte kunt
mengen? Zorg ervoor dat je meerdere vluchtwegen hebt.



3.ZET EEN LEGAL SUPPORT TEAM OP

Het doel van een legal support -‘team.is te garanderen dat activisten die
gearresteerd of vervolgd worden er niet alleen voor staan en dat hun rechten
gerespecteerd worden. Daarnaast, dient een legal support team om het overzicht te
bewaren, eventueel vrienden en familie te informeren en campagnes ter
ondersteuning, crowdfunding, communicatie te organiseren.

Hoe organiseer ik legal support?

Je legal support kan afhankelijk van de actie, de evaring of de noden van de
activisten zo klein of groot zijn als je wil. Hieronder volgt een uitgebreid
stappenplan van wat de mogelijkheden zijn, maar dit zal zeker niet voor elke actie
nodig zijn. Een minimale versie is dat er iemand buiten de actie op de hoogte is dat
je actie gaat voeren en checkt of je binnen de 24 uur thuis bent en noodzakelijke
personen op de hoogte stelt. '

Een legal support team kan voor een kleinere actie bestaan uit één of twee
personen die thuis of op een veilige locatie blijven en de actie-mee volgen. Het doel
van legal support is om zowel voor, na als tijdens de actie goed voorbereid te zijn
op de eventuele legale gevolgen daarvan en de emotionele stress die dit met zich
mee kan brengen.

STAP 4 - PLAN JE AGTIE

1. TYPES AGTIES

Nu je je verkenning hebt gedaan, is het tijd om je plan te ontwikkelen en te verfijnen.
Creativiteit is erg belangrijk om ons verzet effectief te houden. Bij het voorbereiden
van je actie is het een goed idee om met je groep duidelijk te definiéren wat je met je
actie wilt bereiken.

Hier zijn een paar voorbeelden van hoe verschillende directe actiegroepen voor
Palestina dit al hebben gedaan. Als je weinig ervaring hebt, kun je het beste beginnen
met eenvoudige acties en geleidelijk overgaan:naar complexere acties. Alle ideeén
die binnen de actieconsensus vallen, zijn. mogelijk. Hier zijn enkele voorgestelde
tactieken om je op weg te helpen...



- Doe wat herdecoratie van je doelwit: Brandblussers kunnen worden gehackt en
gevuld met bloedrode verf, waardoor bij activering grote hoeveelheden verf
worden gespoten. Zo kun je in“een mum van tijd grote oppervlakken met verf
bedekken. Perfect voor snelle acties.

- Schilder je boodschap: Taggen met spuitverf kan ook snel gaan, zolang je maar
geen lang verhaal op de muren van je doelwit probeert te schrijven.

- Blokkeer het doelwit: Je kunt de ingangen van een gebouw blokkeren voordat
mensen op hun werk aankomen, zodat ze hun activiteiten niet kunnen uitvoeren.
Of blokkeer vrachtwagens met noodzakelijke materialen zodat ze de locaties niet
kunnen binnenkomen of verlaten. Blokkeren kan met je lichaam (maar dan is de
kans groot dat je gearresteerd en mogelijk geidentificeerd wordt) of met
materialen; een fietsslot om een hek, een groot gat in de weg zodat vrachtwagens
niet kunnen passeren, lijm in de sloten van deuren, enz.

» Gebruik je fantasie, alles is mogelijk ;)

Denk groot: De hier gegeven tactieken zijn voorbeelden van acties die al zijn
ondernomen, dus wees niet bang om iets nieuws té proberen! Beperk jezelf niet tot
wat er al bestaat, maar vraag jezelf elke keer dat je brainstormt af: wat kan ik doen om
creatiever te zijn?

2.BEREID JE VOOR OP DE LEGALE CONSEQUENTIES.

Inschatting maken en informeren van derisico's

Op basis van je actieplan kan je een inschatting maken van de Jurldlsche risico's. die
jullie eventueel nemen. Hiervoor kan je je onder andere baseren op het juridische
risico's document en het strafwetboek en indien je specifieke vragen hebt, kan je ook
het legal team van Stop Arming Israel contacteren. Het legal team bestaat uit mensen
met actie-ervaring en ervaring in legal teams, maar niet noodzakelijk juristen of
advocaten. Ze zullen je zo goed als mogelijk informeren.

Bespreek dit in jullie groep en evalueer samen of de verwachte impact.de risico's
waard is en of iedereen zich er comfortabel bij voelt.

. LETS600000..
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Actieconsensus

Bespreek of er nood is binnen jullie groep om een actiekader op te stellen en spreek
af hoe ver je wil gaan met de actie (wat voelt comfortabel aan en wat niet).

Lees ook de actieconsensus van Stop Arming-lIsrael Belgium en bespreek-of je -
hiermee akkoord bent.

Praktische voorbereiding:

« Zorg dat je een advocaat of een lijst van advocaten klaar hebt die je vertrouwt en
je juridisch kunnen ondersteunen in geval van arrestatie en/of vervolging.

« Beslis op welke manier activisten je tijdens de actie kunnen contacteren. Hou er
rekening mee dat dit moet kunnen vanuit het politiecommissariaat. Het is sterk
aangeraden om met een anoniem nummer te werken dat in een nooit gebruikte
telefoon zit en die opereert vanuit een anonieme locatie. Je kan ook afspreken dat
activisten in geval van arrestatie een familielid of vriend.in contacteren die niets
te maken heeft met de actie en die nadien JU||Ie legal support team via signal
contacteert.

» Kies een locatie van waaruit het legal support team de actie zal volgen. Hou er
rekening mee dat indien je telefonisch bereikbaar wil zijn, je een locatie moet
kiezen die publiek toegankelijk is waardoor een onderzoek naar de
telefoongegevens (telefoonmast connectie) niemand kan impliceren in wat je
doet.

Informatie en afspraken met activisten:

« Maak een lijst met alle personen die riscio lopen op arrestatie. Zorg dat je dit voor
iedereen doet, ook de scouts of mensen die enkel iets van materiaal brengen of
activisten afzetten/oppikken.

» Verzamel volgende info:

o Wie contacteren in geval van arrestatie of indien er iets mis gaat en na hoeveel
tijd en met welke boodschap (vb na 24u bellen naar zus om werk af te bellen,
huisgenoten bellen). .

o Belangrijke medische info (vb: kan geen 24 uur zonder psychosemedicatie).

o Informatie over andere gerechtelljke procedures (verblijfsprocedure, ...) en
advocaten. .

« Maak duidelijke afspraken rond waar mensen elkaar terug vinden na de actie en of
arrestatie en hoe het legal support team geinformeerd wordt.

Moedig activisten aan om een duidelijk 'nest’ of afspreekplaats te kiezen waar
mensen elkaar kunnen terugvinden als je elkaar verliest of als je in de nacht wordt -
vrijgelaten. Spreek af hoelang je daar blijft en wanneer je naar een andere plek
verplaatst.

Anticiperen arrestatie locaties

Op basis van de locatie van de actie, kan je al anticiperen waar mensen eventueel
naartoe gebracht zullen worden bij arrestaties. Ken je mensen die in de buurt wonen
waar activisten naartoe kunnen gaan als ze worden vrij gelaten.



2. HOE JE DE SITE ONGEMERKT KAN OPGAAN EN VERLATEN

Vervoer is een belangrijk onderdeel van elk plan en kan het verschil maken tussen -
wegkomen met je plan of gepakt worden. Hier zijn enkele voorbeelden van
verschillende vervoersmiddelen en hoe je ze in je voordeel kunt gebruiken:

« Te voet naar een locatie gaan kan heel effectief zijn. Het belangrijkste is dat je je
gezicht altijd bedekt houdt en een plek zoekt waar geen camera's zijn om je om te
kleden en je weg te vervolgen. Probeer een drukke plek te vinden om je om te
kleden, zoals een winkelcentrum, of een plek met veel verschillende uitgangen,
zoals een park, zodat je later niet.gemakkelijk via camera's. kunt worden
getraceerd. :

« Met de fiets. Fietsen zijn ideaal voor geheime operaties. Parkeer je fiets ergens in
de buurt van je doelwit, maar op een plek waar geen camera's zijn. Loop
vervolgens vanaf dat punt om de operatie uit te-voeren en ga terug naar je fiets.
Zorg ervoor dat je fiets niet gemakkelijk herkenbaar is op camerabeelden en leen
indien nodig een neutrale fiets, zodat je niet je eigen fiets hoeft te gebruiken die
vol zit met activistische stickers.

. Een auto is soms de gemakkelijkste manier om je te verplaatsen. Maar auto's
hebben kentekenplaten die door camera's kunnen worden geregistreerd en naar
de eigenaar kunnen worden herleid. Als je van plan bent een auto te gebruiken,
zorg er dan voor dat je weet waar alle camera's zich bevinden op de route die je
wilt nemen - en zoek een route die ze volledig vermijdt. Parkeer de auto niet naast
het terrein, maar op een plek die buiten het zicht van camera's ligt.

« Als je openbaar vervoer wil nemen, gebruik dan NIET je eigen.bankkaart of Mobib-
kaart. Deze informatie wordt opgeslagen en is gemakkelijk toegankelijk voor de
politie. Het is altijd het beste om cash te gebruiken. Tegenwoordig accepteren
veel vervoersmaatschappijen echter geen contante betalingen meer. Als je in
Brussel bent, kan je een anonieme Mobib-kaart gebruiken die je met cash hebt
opgeladen. In de trein kan je een kaartje uit de automaat dat je met cash hebt
gekocht. Houd er rekening mee dat het.openbaar vervoer vol hangt met camera's,
dus bedek je gezicht. Het dragen van een.bivakmuts in de bus of trein kan echter
argwaan wekken. Bedenk dus andere- manieren om uw gezicht te bedekken -
mondmaskers zijn sinds COVID gemeengoed geworden of draag een zonnebril,
pet, muts, sjaal...

Wanneer je je vervoersmiddel kiest, zorg er dan voor dat je alle routes zorgvuldig hebt
overwogen om een perfecte ontsnapping te garanderen. Denk na over de posities van
de camera's en doe je gezichtsmasker niet te snel af. Als de politie je echt wil vinden,
zullen ze je op camera volgen naar de plek waar je je masker hebt afgedaan en een
foto van je gezicht maken. Het dragen van een pet vergroot de kans dat je je gezicht
kunt verbergen, maar er zijn geen garanties. Het is het beste om je masker op te
houden totdat je op een veilige plek bent, waar geen camera's zijn en het relatief druk
is. Van daaruit kun je je route naar huis plannen.
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3. ROLLEN

Als er meer dan één persoon bij de actie betrokken is, moet je de rollen verdelen. Als -
je bijvoorbeeld wilt dat één persoon zich uitsluitend bezighoudt met het maken van
foto's en video's, dan moet die zich daarop concentreren en niet op het rondspuiten
van verf. De anderen kunnen zich over verschillende delen van de locatie
verspreiden, of één persoon kan met verf werken en een ander met iets anders &

Wat je actie ook is, zorg ervoor dat je hebt besloten wie wat doet om de actie zo
efficiént en snel mogelijk te laten verlopen. Daarom is het zo belangrijk om je actie
goed te plannen, zodat iedereen weet wat hij of zij moet doen.

Externe ondersteuning - zorg ervoor dat een of twee personen die niet aan de actie
deelnemen op de hoogte zijn van je plannen. Neem contact op met deze persoon
zodra je veilig thuis bent. Deze persoon hoeft niet alle details te weten, maar moet wel
instructies hebben over wat die moet doen als je wordt gearresteerd (een ‘advocaat
bellen, je kat voeren, je werk bellen om je ziek te melden, enz. ). Zorg ervoor dat deze
persoon alle relevante informatie heeft, inclusief.de naam en het telefoonnummer van
een advocaat. ' :

3. MATERIALEN

Nu je je plan tot in de puntjes hebt uitgewerkt, is het tijd om materialen aan te
schaffen. Op dit moment is het goed om te onthouden dat CASH KONING IS. Laat bij
het kopen van materialen, of het nu verfspuiten of andere spullen zijn, geen papieren
of digitale sporen achter. Gebruik contant geld en draag voor de zekerheid een pet in
de winkel en/of een mondkapje. Maar gedraag je niet te verdacht. Je kunt ook een
vriend die niet aan de actie deelneemt vragen om voor je te gaan winkelen. En je kunt
je materialen in verschillende winkels kopen.

De materialen die je nodig hebt, zijn afhankelijk van het soort actie dat je gaat
ondernemen. Dit kunnen verfspuiten, met verf gevulde brandblussers en hamers zijn.
Vergeet niet om veiligheidshandschoenen en veiligheidsbrillen te dragen: je wilt jezelf
niet snijden en je vingerafdrukken of bloed achterlaten op de plaats delict!

Als je advies wilt over de benodigde uitrusting, bijvoorbeeld hoe je een brandblusser
met verf vult, neem dan contact met ons op via e-mail: contact@stop- arming-israel-
belgium.com of via Signal als je al een direct contact hebt.

Belangrijk: laat na je actie nooit materiaal achter. Absoluut niets, behalve verf. De
politie kan forensisch onderzoek doen naar achtergelaten voorwerpen om te
achterhalen wie bij de actie betrokken was.



4. KLEREN

. Gezichtsbedekking is het allerbelangrijkste. Zorg ervoor dat je gezicht op geen
enkel moment tijdens de actie zichtbaar is. Een bivakmuts is hiervoor het meest
geschikt, maar je kunt ook een pet, mondkapje en zonnebril gebruiken. Als je
normaal gesproken een bril draagt, probeer dan een andere oplossing te vinden
(contactlenzen, je oude bril, geen bril).

- Draag 'normale’ schoenen die niet opvallen. Draag geen schoenen die je droeg
toen je werd gearresteerd tijdens een actie of protest, of die je draagt op foto's op
sociale media. Het is het beste om de meest gewone, saaie zwarte schoenen te
kopen en deze alleen tijdens een actie te dragen.

» Draag donkere kleding (bij voorkeur zwart) die niet opvalt. Draag loszittende
kleding. Dit maakt het moeilijker om je houding te bepalen. :

« Bedek je hele lichaam. Dit is vooral belangrijk als je herkenbare kenmerken hebt,
zoals tatoeages of moedervlekken. Zorg er daarom voor dat je handschoenen hebt
zoals hierboven vermeld en dat alles bedekt is..

. Draag kleding die je na de actie weg kunt gooien.

STAP 5 - DE ACTIE

De adrenaline zal door je lichaam stromen en je zenuwen zullen op de proef worden
gesteld. Dit is normaal. Zorg ervoor dat je je plannen nog eens doorneemt voordat
je actie onderneemt, zodat iedereen duidelijkheid heeft.

Verwijder Signal van je telefoon en laptop om geen sporen achter te laten voor het
geval je huis achteraf wordt doorzocht. Zorg ervoor dat je computer niet is ingelogd
op tools die je bij de voorbereiding hebt gebruikt. En "gooi alle fysieke bewijzen
weg, zoals papieren met aantekeningen. -

Ga ervoor! Het is de dag, je hebt je actie goed gepland, je bent uitgerust en je bent
er klaar voor. Veel succes!




1.LEG JE ACTIE VAST

Het belangrijkste doel van je actie is om economische schade te veroorzaken en zo
druk uit te oefenen. Onderschat echter niet de kracht van communicatie, zodat de -
boodschap verder wordt verspreid. Op die manier kunnen andere potentiéle
doelwitten zien wat hen te wachten staat, kan het andere groepen inspireren om actie
te ondernemen, en nog belangrijker, weten de mensen in Palestina dat onze
solidariteit wordt omgezet in actie.

Wat dingen die je kan gebruiken:

+ Download een logo van onze campagne-op onze website

« Lees meer over Elbit en campagnes die zich hierop richten op onze web5|te

« Gratis ontwerpsoftware om video's en/of afbeeldingen-te bewerken: Canva
(online), Inkscape (offline), Gimp (offline), Premiere Pro (offline). Als je online
werkt, controleer dan altijd de richtlijnen voor digitale veiligheid. Wees voorzichtig
met “offline” software die automatisch gegevens online uploadt.

Digitale veiligheid

« Lees de richtlijnen voor digitale veiligheid aan het einde van dit handboek
aandachtig door. :

« Neem NOOIT je eigen telefoon mee naar een actie, omdat deze naar jou kan
worden herleid. Geef je telefoon idealiter aan een vriend om ermee te gaan
wandelen op plaatsen zonder camera's (zoals parken), zodat je bewijs creéert dat
je niet op de locatie van de actie was.

« Om je actie op video of foto's vast te leggen, koop je een goedkope tweedehands
smartphone. Betaal altijd met cash. Voor meer informatie over het veilige gebruik
van deze telefoon, lees de richtlijnen voor dlgltale veiligheid aan het einde van dit
document. -

« Zorg ervoor dat niemand herkenbaar is: wanneer je filmt of foto's maakt. Knip
beelden waarin mensen herkenbaar zun weg of stuur duidelijke instructies voor
het bewerken. :



Een persbericht schrijven

« Begin met een korte samenvatting van de essentiéle details in de eerste alinea aan
de hand van de vijf W's: wie, wat, wannéer, waar en waarom.

» Wees beknopt: houd uw persbericht kort.:

« Wees relevant: vertel je publiek waarom ze hier aandacht aan moeten besteden.

« Wees gestructureerd: gebruik duidelijke titels om alinea's in te leiden, zodat
journalisten de tekst snel kunnen lezen.

- Beschrijff je actie objectief en zet politieke, “subjectieve” tekst tussen
aanhalingstekens. Bijvoorbeeld: X zei: "Dit bedrijf maakt zich schuldig aan
genocide” (zodat journalisten je tekst direct kunnen publiceren).

« Voeg een alinea toe met meer algemene context over de campagne en/of het
bedrijf om je actie voor journalisten te situeren. ;

« Stuur ons je persbericht of verstuur het zelf vanuit een beveiligd e-mailaccount
als je al een perslijst hebt.

Social media

« U kunt ons materiaal sturen om op onze sociale media-accounts te plaatsen. We
kunnen ook samenwerken aan posts als u uw eigen account wilt gebruiken.

« De posts die het beste werken zijn korte video's (2-3 min). Probeer te beginnen
met de meest indrukwekkende beelden om de aandacht van mensen te trekken.
Muziek kan rechtstreeks via Instagram aan de post worden toegevoegd.

« Anders kunt u een reeks beelden voorbereiden voor een carrouselpost, met een
toelichting.

« Stuur ons uw bijschrift voor uw foto's/video, bij voorkeur in het Nederlands en het
Frans. Engels bewaren we meestal voor hoofdposts.

Stuur je materaal naar ons op:

Lees de actieconsensus om te weten wat we wel en niet publiceren op onze sociale
media en website. '

Verwijder metadata uit uw bestanden voordat u ze verstuurt. Dit zijn alle gegevens die
identificeerbare informatie kunnen bevatten. Ruim je bestanden op je (versleutelde)
computer op met behulp van Metadata Cleaner (https://metadata.systemli.org/).

Om je persbericht, afbeeldingen en video's van je actie veilig te versturen, raden we -
je aan een map aan te maken op een anonieme cryptdrive met behulp van een VPN +
TOR. Je kunt hier een cryptdrive aanmaken: https:/cryptpad.fr/

Je kunt de link naar deze map via een anoniem Proton-e-mailadres (met een VPN)
naar ons Proton-e-mailadres sturen: stop-arming-israel-belgium@proton.me (e-mails
tussen Proton-adressen zijn versleuteld). .



2.WAT ALS ER IETS MISGAAT?

Zorg voor permanentie en support tijdens de actie voor jouw kameraden. Dat
betekent het opvolgen van de actie en de -mogelijke arrestaties die daarbij komen
kijken en in de mate van het mogelijke fysieke-en emotionele steun voorzien.

Registratie:
» Registreer op welk uur jouw kameraden zijn opgepakt indien je deze informatie
hebt. ;
« Hou in het oog of ze niet te lang worden vastgehouden.

Opvolgen eerste 24 tot 48u:

Zolang de gearresteerde persoon in admlnlstratleve arrestatie zit of nog. niet
ondervraagt wordt in geval van een gerechtelijke aanhouding, is de focus
voornamelijk op ondersteuning en zorg. Juridisch gezien kan er op dat moment nog
niet zo veel gedaan worden. Zolang er geen ondervraging is geweest is een advocaat
niet officieel aangesteld. Die kan op dat moment dusnog niets betekenen.

Bij een gerechtelijke aanhouding zou het kunnen dat er een ondervraging plaats vind.
Op dat moment kunnen de gearresteerden de naam van een advocaat doorgeven die
door de politie moet gecontacteerd worden. Dat is het moment dat het wel nuttig kan
zijn om contact op te nemen met de advocaat (als je weet welke er is aangesteld). De
advocaat kan je informeren over de status van de-arrestatie, locatie van de
vasthouding, etc.

» Bel naar de contactpersonen die je zou informeren indien dit zo was afgesproken.

» Bel eventueel naar politiekantoren (of ziekenhuis) in geval dat je geen informatie
hebt over waar de gearresteerde personen zich bevinden. Denk hierbij .na over
met welk nummer je belt. Het is mogelijk veiliger om te vragen aan iemand die
dicht staat bij de personen en niets met de actie te maken heeft om te bellen.
Houdt je aan de gemaakte afspraken met de activisten. Advocaten kunnen hier
eigenlijk geen hulp bij bieden omdat de persoon op dat moment nog niet ofﬁcueel
client is.

Opvolging bij langere arrestatie:

Indien een persoon langer dan 48u of na een ontmoeting met een onderzoeksrechter
nog wordt vastgehouden, is de kans groot dat de onderzoeksrechten een
aanhoudingsbevel heeft afgeleverd. Dat betekend dat de persoon langer kan worden
vastgehouden en naar de gevangenis zal worden overgebracht.

In het geval dat iemand anoniem blijft is het.ook mogelijk dat de persoon wordt

overgebracht naar een gesloten centrum onder het voorwendsel dat deze persoon
geen papieren heeft.
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« Neem contact op met het legal team van Stop Arming Israel Belgium.

« Ga op zoek naar een advocaat die de opvolging kan doen. :

« Bekijk met de advocaat of het nuttig kan zijn om publiek te communiceren over de
situatie. - :

« Denk na over het organiseren van protesten aan het
politiebureau/gevangenis/gesloten centrum.

« Indien het gaat over iemand die naar een gesloten centrum is gestuurd en indien
deze persoon niet de belgische nationaliteit ‘heeft, is het belangrijk om de
advocaat te contacteren die de verblijfsprocedure opvolgt.

Aftercare / Arrestee support:

« Zorg ervoor dat jou kameraad(en) word(t)(en). opgewacht aan het politiekantoor of
de afgesproken meeting plek. Het is echt een grote meerwaarde dat mensen
worden opgewacht wanneer ze uit het politiebureau komen. Vaak hebben mensen
geen telefoon en hebben ze nood om met iemand te kunnen praten, het kan een
groot verschil zijn dat er iemand mensen opwacht.

« Neem koffie, thee of koekjes mee (of iets anders)-

« Luister naar de verhalen / Wees beschikbaar / Doe iets leuks.

STAP 6 - NA DE ACTIE

1. SPOREN UITWISSEN

Je hebt zojuist een bedrijf ontwricht dat medeplichtig is aan genocide. Op dit moment
wil je ervoor zorgen dat je al het bewijsmateriaal vernietigt. Als je lege spuitbussen of
andere voorwerpen hebt, gooi deze dan zo snel mogelijk weg, nadat je ze hebt
schoongemaakt voor het geval je ze zonder handschoenen hebt aangeraakt.

« Gooi ze niet in de vuilnisbak thuis, maar zoek een openbare plek om ze weg te
gooien. Als je je kleding niet wilt weggooien, zorg er dan voor dat ze niet t_iij je
thuis of in je auto liggen. Breng ze naar het huis van een vriend.

. Dit lijkt misschien overdreven, maar het is erg geruststellend om te weten dat er
geen bewijsmateriaal achterblijft op de locatie of in je huis. Als de politie ooit je
huis komt doorzoeken (wat zeer onwaarschijnlijk is als je alle bovenstaande
stappen volgt), zullen ze op zoek gaan naar voorwerpen die je in verband brengen
met de daad. '
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Vergeet niet om:

« Je beeldmateriaal te sturen naar de campagne:Stop Arming Israel Belgium:
contact@stop-arming-israel-belgium.com

« Alle foto's van de wegwerp-smartphone te verwijderen.

« Metadata uit alle compromitterende bestanden te verwijderen.

. Alles te bewerken wat -je identiteit op de foto's/video's zou kunnen onthullen
(stemmen, gezichten, enz.).

Naast de foto's en video's kun je ons ook je eigen persbericht sturen, dat we samen
met je campagne naar journalisten zullen doorsturen.

2.LEGALE GEVOLGEN MONITOREN.

Zorg voor de legale opvolging en monitor repressie.

« Stuur het legal team van Stop Arming Israel Belgium eventueel een kleine debrief
van wat er gebeurd is.

« Blijf in contact met je kameraden en hou elkaar op de hoogte van legale gevolgen.
Blijf solidair en ondersteun elkaar bij juridische gevolgen.

« Neem contact op met het legal team Stop Arming Israel Belgium om jullie bij te
staan bij eventuele juridische procedures.

DIGITALE VEILIGHEID

Voorwoord:

Deze handleiding heeft tot doel goede praktijken op het gebied van digitale veiligheid
te introduceren zonder in te gaan op technische details. Voor meer gedetailleerde en
uitgebreide handleidingen, zie: -
https://activisthandbook.org/tools/security,
https://www.frontlinedefenders.org/en/digital-security-resources
https://technopolice.be/autodefense-numerique/ (in het Frans)

1. BASIS VOORZORGSMAATREGELEN

ELKE activiteit op een elektronisch apparaat laat sporen achter die door personen
met ervaring kunnen worden misbruikt.

Tip nummer 1: Vermijd onnodige handelingen. Voorbeeld: download geen bestanden |
uit de cloud, zelfs als je niet graag online werkt, omdat dit sporen achterlaat op je
apparaat.



Tip nummer 2: neem altijd voorzorgsmaatregelen. Gebruik een alias in het echte leven en -
valse namen op internet. Zet niet al je informatie op één plek, koppel accounts, gegévens
en ruimtes clouds niet aan elkaar. o

Tip nummer 3: Ga niet te snel. Deze basistips moéten altijd worden opgevolgd. Je kunt -
technische hulpmiddelen gebruiken om jezelf te beschermen, maar deze mogen nooit in de
plaats komen van basisprincipes op het gebied van veiligheid.

Tip nummer 4: Veiligheid is een collectieve effort. Als één persoon in een groep veiligheid
licht opvat, kan die persoon als toegangspunt dienen en de veiligheid van de hele groep in
gevaar brengen.

Tijdens een vergadering

Bespreek geen gevoelige zaken met mensen die daar geen weet van hoeven te hebben.
Verzamel alle telefoons en leg ze in een andere ruimte.

Als je een computer nodig hebt, gebruik dan een versleutelde computer en als je
verbinding met internet moet maken, gebruik dan een VPN en TOR (uitgebreide uitleg
hieronder).

Vraag iedereen om ruim voor aankomst (een paar kilometer van de locatie) de
vliegtuigmodus te activeren. Dit voorkomt dat telefoonmaatschappijen kunnen aantonen
dat jullie allemaal bij elkaar waren (collectieve geolocatie en triangulatie).

Verander van locatie voor elke vergadering.

Buiten vergaderingen

Als mensen iets niet hoeven te weten, vertel het ze dan ook niet. Zeg niet dat je betrokken
bent bij de organisatie van een bepaalde actie. Dit geldt ook voor je familieleden en goede
vrienden.

Als het kameraden zijn die informatie over de actie nodig hebben, geef-ze dan alleen wat ze
moeten weten voor hun rol.

Als je ergens heen moet voor gevoelige activiteiten, zoals een scouting missie, activeer dan
de vliegtuigmodus. Activeer deze idealiter regelmatig op .willekeurige momenten voor
willekeurige periodes om je sporen te verbergen.

2.COMPUTER

Gebruik je telefoon zo min mogelijk voor zoekopdrachten die verband houden.met een
actie (kaarten, locatietracking, internetinformatie, enz.). Doe je onderzoek op een computer
met behulp van een VPN+TOR.

Sla zo min mogelijk gevoelige documenten op. Versleutel je computer. Het
gebruikerswachtwoord biedt niet veel bescherming. a

Het verwijderen van een document op een computer of USB-stick betekent niet dat het
daadwerkelijk wordt verwijderd en het is mogelijk om het te herstellen. Om een bestand op
een schijf (harde schijf, USB-stick, SD-kaart, enz.) te verwijderen, moet je de gegevehs
overschrijven en formatteren.
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Versleuteling
Het versleutelen van gegevens betekent dat deze worden getransformeerd zodat ze alleen
door bevoegde personen kunnen worden gelezen. Om toegang te krijgen tot de inhoud van
een versleutelde schijf, moet je over de ‘sleutel’ beschikken, bijvoorbeeld een wachtwoord.
Er zijn twee belangrijke voorzorgsmaatregelen waarmee je rekening moet houden:
. De computer is alleen versleuteld - wanneer deze is uitgeschakeld, dus schakel hem uit
en laat hem niet in de stand-bymodus staan.
. De sterkte van de versleuteling hangt af van de sterkte van het wachtwoord dat je kiest,
dus zorg ervoor dat het lang-.is (meer dan 20 tekens) en idealiter een willekeurige
combinatie van kleine letters, hoofdletters, cijfers en speciale symbolen bevat.

Hoe u uw computer kunt versleutelen

Het is het beste om het standaard versleutelingsprogramma dat bij uw computer wordt
geleverd, zoals de BitLocker-versleutelingsoptie van Windows, niet te gebruiken. We willen
Microsoft niet bepaald vertrouwen. Dit zijn onze aanbevelingen:

Voor een Linux-computer is het mogelijk om de schijf te versleutelen bij het installeren van
Linux met behulp van de LUKS-specificatie. Meer details voor Ubuntu, bijvoorbeeld:
https://documentation.ubuntu.com/se_curity/security-_féafures/storage/encryption-fuII-
disk/ -

Voor Windows wordt de versleuteling na de installatie uitgevoerd. Deze methode is ook van
toepassing op Linux. Wij raden VeraCrypt aan. Hier is een beginnershandleiding:
https://veracrypt.io/en/Beginner%27s%20Tutorial.html.

Wachtwoorden
Een goed wachtwoord bestaat uit willekeurige woorden/tekens, waaronder kleine letters,
hoofdletters, symbolen en cijfers. Streef idealiter naar minimaal 15 tekens.

Wachtwoordbeheerder: Een wachtwoordbeheerder kan sterke wachtwoorden genereren en
je wachtwoorden onthouden. Het praktische voordeel is dat je slechts één wachtwoord
hoeft te onthouden, namelijk het wachtwoord waarmee je toegang krijgt tot uw beheerder.
Het nadeel is dat als dit wachtwoord door iemand wordt-gekraakt, deze persoon toegang
krijgt tot al je opgeslagen wachtwoorden. Goede beheerders zijn onder andere Keepassxc
en Bitwarden. Het is het beste om geen gebruik-te maken van de beheerder die standaard
door uw computer wordt geleverd. : :

3.D0CUMENTEN N GLOUDS

Maak een groep of team aan op https://cryptpad.fr/. Log gewoon in om toegang te krijgen
tot de schijf.

Deze schijf moet TOP SECRET zijn. Stuur deze niet zomaar naar iedereen, maar alleen naar
vertrouwde personen die verbonden zijn aan de organisatie. Zet er-ook niet zomaar alles
op. Ruim deze schijf regelmatig op, zodat je geen compromitterende bestanden achterlaat
die je niet meer nodig hebt.

Het is een goede gewoonte om het wachtwoord voor toegang tot de schijf regelmatig-te
wijzigen. Dit wachtwoord moet alleen worden gedeeld met vertrouwde personen die
toegang tot de schijf nodig hebben.



. Gebruik altijd een VPN+TOR om toegang te krijgen tot de schijf.

. Gebruik nooit je telefoon om toegang te krijgen tot de schijf! -

. Waarschuwing: als je een’een bestand wilt delen, moet je op ‘delen’ klikken en niet de
URL van de pagina kopiéren en plakken. | 2

. Optioneel: het is mogelijk om de vernietiging van-bestanden in te plannen. Als er geen
vernietiging is ingepland: verwijder het pad na de actie, of wanneer het niet langer
nodig is. '

. Zet nooit naam/locatie/datum/persoonlijke gegevens op je pad.

4. SIGNAL

Signal, met zijn end-to-end-encryptie, is een zeer goede berichtenapp. Maar als de politie
je telefoon in handen krijgt, hebben ze toegang tot je gesprekken en de profielen van:je
vrienden. Aangezien elk profiel gekoppeld is aan een telefoonnummer en dus aan een
identiteitskaart, wordt de hele groep geidentificeerd. Hier zijn een paar tips om dit te
voorkomen:

Op individueel niveau -
Schakel schermvergrendeling in voor Signal:
. In je account: Instellingen > Privacy > Schermyvergrendeling > '‘Schermvergrendeling
inschakelen’ : '
. Stel de vergrendelingstijd in op een paar minuten.

Het is daarom belangrijk om een sterke pincode of wachtwoord op je telefoon te hebben,
aangezien Signal dezelfde pincode gebruikt. Hoe langer en willekeuriger het wachtwoord,
hoe beter.

Verberg je telefoonnummer:
. In je account: Instellingen > Privacy > Telefoonnummer > ‘Wie kan mijn telefoonnummer
zien' > Niemand
. Instellingen > Privacy > Telefoonnummer >. '‘Wie -~kan mij vinden via mijn
telefoonnummer’ > Niemand s

Verdwijnende berichten: I

. Schakel verdwijnende berichten standaard ‘in, zodat ze van toepassing zijn op alle
nieuwe gesprekken die je start: Instellingen > Privacy > Verdwijnende berichten > Kies
de gewenste duur. :

. Berichten in deze gesprekken worden na deze periode verwijderd. Hoe korter de duur,
hoe hoger de veiligheid, maar hoe restrictiever het kan zijn.

. Je kunt verdwijnende berichten in een bestaand gesprek op elk moment wijzigen door
deze stappen te volgen. In het gesprek: rechtsboven > gespreksinstellingen >
verdwijnende berichten > kies de gewenste duur. ° . _

. Houd er rekening mee dat deze wijziging niet met terugwerkende kracht geldt;
berichten die voor de wijziging zijn verzonden, behouden hun oorspronkelijke
levensduur.
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Algemeen
Maak elke 6 maanden een nieuwe groep aan en geef' de link alleen persoonlijk of via
bekende en veilige contacten door. Verlaat en verwijder de oude groep.

Bespreek privé-acties/subgroepen niet in een meer algemene groep, tenzij dat nodig is.
Voordat je iemand toevoegt op Signal, moet je ervoor zorgen dat deze persoon over
basiskennis op het gebied van veiligheid beschikt, bijvoorbeeld door deze handleiding te
lezen.

Controleer af en toe de lijst met groepsleden en als een gebruikersnaam je niets zegt,
vraag dan aan je kameraden wie het is. Als niemand het weet, of als de persoon al lang
inactief is, verwijder hem dah uit de groep en leg uit dat hij altijd contact met je kan
opnemen als hij weer mee wil doen.

Verlaat en verwijder de groep na of vlak voor de actie.

9. EMAIL

Beveiligde e-mailadressen:
. Protonmail (https://proton.me/mail)
. Riseup (https://riseup.net/en/email/settings/mail-accounts)
. Andere e-mails: systemli.org ; autistici.org ; immerda.ch

Houd er rekening mee dat uitwisselingen alleen automatisch worden versleuteld tussen
dezelfde hosts (bijvoorbeeld van het ene Proton-adres naar het andere Proton-adres). Om
een e-mail tussen twee verschillende providers te versleutelen, heb je een openbare
versleutelingssleutel/open PGP (= asymmetrische versleuteling) nodig:

PGP met Protonmail | ]
Met Protonmail-adressen is het eenvoudig om een openbare 'versleutelingss1eute| te
genereren die je met je correspondent kunt delen. ' '
. Op Proton: nieuw bericht > ... (onderaan) s openbare sleutel toevoegen (meer info
https://proton.me/support/how-to-use-pgp)
Het is minder eenvoudig voor uw correspondent om deze in zijn e-mail te integreren als hij
niet over een van de bovengenoemde adressen beschikt.

VPN

Een VPN (Virtual Private Network) is een dienst die een veilige, versleutelde verbinding
tussen je apparaat en het internet tot stand bréengt. In de praktijk betekent dit dat je
gegevens via een tussenliggende server worden geleid, waardoor je echte IP-adres wordt
gemaskeerd en je online activiteiten worden beschermd. Dankzij de versleuteling wordt de
informatie die je verzendt en ontvangt onleesbaar voor derden.
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Gratis en betrouwbaar: Proton- VPN https:/protonvpn.com/ of riseup - VPN
https://riseup.net/en/vpn.

Betaald en betrouwbaar: Mullvad https://mullvad.net/en .-
Vermijd het gebruik van andere VPN's, zoals Nord VPN, die niet veilig zijn of, erger nog, een
aanzienlijk risico op gegevensverzameling met zich meebrengen.

Een VPN is niet voldoende om veilig te surfen, daarom moet je ook met TOR werken.

6. TOR

The Onion Router, of TOR, verwijst naar een internetnetwerk, een encryptieprotocol en een
internetbrowser. Over het algemeen bedoelen we met TOR de internetbrowser. Deze
browser stuurt zoekgegevens:-via het TOR-netwerk en past zijn encryptieprotocol toe om
deze te beschermen.

Door al deze maatregelen kan de verbinding soms traag zijn of zelfs worden onderbroken,
kunnen sommige sites niet goed worden weergegeven en kunnen andere sites besluiten
om verbindingen via TOR te blokkeren:.

Meer informatie vindt u op de website van het TOR-project:
https://support.torproject.org/about-tor/. '

Het downloaden en installeren van de TOR-browser is heel eenvoudig. Ga gewoon naar:
https://www.torproject.org/download/. Er zijn ook andere browsers die Tor integreren, zoals
Brave en Mullvad. '

Let op: TOR is niet almachtig; het maakt het alleen moeilijker om je.online te volgen of te
identificeren. Het gebruik van TOR mag . je niet doen vergeten dat je de
basisveiligheidsmaatregelen in acht moet nemen.

1.ACTIE TELEFOON

Als je een telefoon mee moet nemen tijdens een actie, bijvoorbeeld om foto's €n video's-te
maken, zorg er dan voor dat deze telefoon niet aan je identiteit is gekoppeld:

. Koop een 'schone’ telefoon, dit kan een tweedehands telefoon zijn, maar geen oude
telefoon die je zelf, of je vrienden of familieleden eerder hebben gebruikt. Ga naar een
telefoonwinkel en betaal contant.

. Gebruik een anonieme simkaart. Hiervoor moet je naar Nederland gaan.

Zorg ervoor dat je de Nederlandse simkaart en mobiel internet in Nederland activeert in
een 'schone’ telefoon. Alleen dan werkt de telefoon in Belgié. Zorg ervoor dat je extra
beltegoed koopt in Nederland, want het beltegoed dat je in Belgié kunt kopen, werkt niet
met Nederlandse simkaarten. Lebara werkt het beste. Betaal alles contant.



Zet deze prepaidtelefoon nooit aan in je huis of op een andere plek die met jou in verband -
wordt gebracht, en verbind hem niet met de wifi thuis of op het werk zonder een VPN. Als
je naar buiten gaat om hem te gebruiken, laat je eigen telefoon dan thuis of zet hem van
tevoren in de vliegtuigmodus. Gebruik geen .telefoon die je al voor andere acties hebt
gebruikt.
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